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FERNWARTUNG IN DER PRAXIS

Wer hat Zugriff auf
lhre Praxis-IT?

Im Herbst 2026 wurden in Supermarkten in ganz Europa Kuhlanlagen aus
der Ferne manipuliert. Nach bisherigen Berichten waren die Steuerungen fir
die Fernwartung offen aus dem Internet erreichbar. Solche Fernzugange gibt
es auch in Arztpraxen, Zahnarztpraxen und Radiologien.

Hier gibt es typischerweise Fernzugange

Praxissoftware Medizingerate Server, NAS, Firewall

Support durch den Software-Anbieter Hersteller-Fernservice, z. B. CT, MRT, Weboberflachen und Fernwartung
Rontgen

Haustechnik Kuhlung Arbeitsplatze

Klimaanlage im Serverraum Temperaturliberwachung per App oder Fernwartungs-Tools wie TeamViewer
Cloud oder AnyDesk

8 Punkte, die Sie prifen sollten

|:| Uberblick: Welche Firmen haben einen Zugang - auf |:| Aufrdumen: Alte Zuginge und ungenutzte
welche Gerate, wofuir? Fernwartungs-Tools entfernen.

D Nicht offen ins Netz: Gerate-Oberflachen gehoren D Firewall priifen: Eine Fritz!Box ist ein Router mit
hinter die Firewall. Grundschutz. Lauft das Internet parallel zur TI,

verlangt die Richtlinie zusatzliche Schutzmafinahmen.

|:| Sichere Verbindung: Fernzugriff nur per VPN mit |:| Passworter: Standardpassworter andern - an jedem
Zwei-Faktor-Anmeldung. Gerat.

|:| Updates: Auch Firmware von Firewall, NAS und |:| Nur bei Bedarf: Fernzugang moglichst nur fiir den
vernetzten Geraten. konkreten Termin freigeben.

Diese MalRnahmen empfiehlt auch das BSI. Viele davon verlangt zudem die IT-Sicherheitsrichtlinie der KBV bzw. KZBV.

Kostenloser IT-Check Weitergehende Analyse vor Ort
Wir priifen per Fernwartung lhre Firewall und die von Fernzugange von Medizingeraten, Haustechnik oder
aul3en erreichbaren Zugange - unverbindlich. einzelnen Arbeitsplatzen erfassen wir auf Wunsch direkt in

Ihrer Praxis. Diese Analyse ist kostenpflichtig.

Termin: 0208 / 629139-00

Stand: November 2026. Angaben zu den Angriffen nach Medienberichten (u. a. connect-professional, The Hacker News); die Ursache der Félle in Deutschland ist offiziell nicht
bestatigt.
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